
基 隆 市 信 義 國 小 電 腦 資 安 相 關 設 定 自 我 檢 核 表 

處 室  姓 名  填 表 日 期     年     月     日 

□ 1.螢幕保護程式時間 

     Windows設定→個人化→鎖定螢幕→螢幕保護程式設定→等候 15分鐘 

□ 2.Windows Update 檢查更新(確認電腦為 win10 的版本) 

       windows設定→更新與安全性→Windows Update→檢查更新 

□ 3.Windows Defender 設定 

       windows設定→更新與安全性→Windows安全性→病毒與威脅防護→病毒與威脅防護【管理設定】 

       →將「即時保護」、「雲端提供的保護」都開啟 

 

□ 4.機敏性資料加密(以word、excel為例) 

     

□ 5.無下載或使用非法軟體與檔案(ZOOM 軟體，記得解除安裝) 

       禁止於個人電腦安裝線上遊戲、點對點傳輸（Peer to Peer ）軟體（如 BitComet 、迅雷、KKBOX 、愛 

       奇藝等等）、挖礦程式，以及跳牆程式、VPN等 tunnel 相關工具下載或提供分享檔案。 



9/30 前送至資訊組彙整，感謝! 

□ 6.密碼原則設定 

       Windows鍵 + S →出現搜尋列→輸入「本機安全性原則」 進入設定頁面，設定與下圖框內相同即可。 

 

□ 7.校時 
       Windows鍵 + S →出現搜尋列→輸入「控制台」進入設定頁面 

       時鐘和區域→日期和時間→網際網路時間→變更設定→伺服器：ntp.kl.edu.tw 

 
□ 8.電子郵件關閉預覽功能，使用文字模式瀏覽 

     以 G-mail為例：點選右上角齒輪→一般設定→勾選「顯示不明外部圖片時，必須先詢問我。」 
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